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Was ist MQTT?

»It is a publish/subscribe, extremely simple and lightweight messaging protocol, designed for 
constrained devices and low-bandwidth, high-latency or unreliable networks.« [1]
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Entstehung [Vgl. 2]

1999 entwickelt von Andy Stanford-Clark (IBM) und Arlen Nipper (Arcom, nun Cirrus Link)

Zweck: Protokoll, welches Verbindungen zwischen Ölpipelines und Satelliten ermöglichen sollte 

und dabei einen geringen Batterieverlust und eine geringe Bandbreite ermöglicht.

Früher Akronym für MQ (Message Queuing) Telemetry Transport

Heutzutage nur noch Name des Protokolls
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Control Packet Format [Vgl. 3]

Paket besteht aus bis zu drei Bestandteilen

1. Fixen Header (Pflicht)

2. Variablen Header

3. Payload
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Bit 7 6 5 4 3 2 1 0

byte 1 Type Flags

byte 2… Remaining Length

Fixer Header
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Pub/Sub Modelle [Vgl. 4, 5]

Shared Database basierte Modell:
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Event-Bus basierte Modell:
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Client-Server
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[Abb. 3] 



Wie funktioniert ein Pub/Sub Systeme? [Vgl. 6]
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[Abb. 4] 



Wie funktioniert MQTT? [Vgl.7, 8]
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Publishers

Broker

[Abb. 5]



MQTT Broker - Client Connection[Vgl. 3, 8]
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TCP/IP-Protokoll
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[Abb. 6]



Nachricht Beispiele
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Ein Publish Message: Eine Last Will and Testament Message:
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Funktionen von MQTT[Vgl. 3, 9]

Quality of Service (QoS) [Vgl. 10]

● QoS 0: “At most once”

● QoS 1: “At least once”

● QoS 2: “Exactly once”

Keep Alive [Vgl. 11]

Last Will and Testament (LWT) [Vgl. 12]

Retained Messages [Vgl. 13]
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Fazit 
Charakteristika Verteilter Systeme:

● Kapselung, Schnittstellenbildung und Geheimnisprinzip:

⇒ Subscriber kennt Implementierung von Broker und Publisher nicht

● Verteilung:

⇒ Pub sendet Nachricht an Broker, Broker sendet an Sub, → Broker für Austausch von Nachrichten und Koordination

● Parallelität/Nebenläufigkeit:

⇒ Siehe Pub/Sub-Model

● Kommunikation:

⇒ Daten/Nachrichten werden ständig ausgetauscht

● Quantitative Zeit:

⇒ System läuft in Echtzeit und reagiert auf Änderungen der Umwelt (z.B. Keep Alive)

● Fehlertoleranz/-resilienz:

⇒ Umgang mit Fehler, bei der Übermittlung z.B. durch QoS, aber auch beim Abbruch der Verbindung des Publishers durch LWT
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